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RESUMO

Rootkits sdo ferramentas utilizadas com freqliéncia por invasores para ocultar sua presenca em maquinas
comprometidas, fazendo parte inclusive de alguns Worms e ferramentas de DDoS. Uma invasdo pode passar
meses sem ser descoberta gragas a essas ferramentas. Além das versdes tradicionais, rootkits vem sendo imple-
mentados também sob a forma de médulos de kernel (LKMs), dificultando a sua detec¢éo. Este artigo descreve o
funcionamento desses dois tipos de rootkit, alguns métodos para sua detecgdo em sistemas Unix e uma ferramenta
de cadigo aberto, implementada pelos autores, para detecgao automatizada de rootkits.

ABSTRACT
Rootkits are a very popular technique among intruders to hide themselves in compromised machines. Some
rootkits are also used by Worms and DDoS tools. An intrusion can remain undetected for months when such a
tool is used by an attacker. Rootkits are also being implemented as Loadable Kernel Modules (LKMs), making
them much harder to detect. This paper describes the traditional as well as the LKM-based rootkit and presents
some rootkit detection methods for Unix machines. This paper also presents an open source tool, developed by
the authors, to detect rootkits.

1 INTRODUCAO evolucgédo dos rootkits, seguido da descrigcdo dos com-
ponentes e funcionamento dos rootkits tradicionais e
Com a popularizagdo de ferramentas de ataque au- também dos implementados sob a forma de LKMs.
tomatizado, comprometer maquinas Unix com vulne-  S3o discutidos em seguida alguns métodos de detec-
rabilidades conhecidas tornou-se atividade extrema- cdo para esses tipos de rootkit. Por fim é mostrada
mente simples]]. uma ferramenta gratuita e de cédigo aberto, desen-

Apos uma fase inicial de varredura o atacante lo- volvida pelos autores, para detecgéo automatizada de
caliza uma maquina com alguma vulnerabilidade e rootkits.

a explora, obtendo assim acesso privilegiado. Nesse
momento a preocupacao é nao ser detectado e garantir
futuros meios de acesso ao sistema através da instala-
¢ao debackdoord?2,3,4,5]. Este ciclo eventualmente A partir de 1989 comecaram a surgir, na revis-
recomeca com a utilizagdo da maquina invadida para “underground” Phrack Magazine, c6digos-fonte de
a varredura e invasdo de outros sistemas vulneraveis. forramentas que permitiam editar e remover entradas
O procedimento tipico de invaso de uma maqui- g arquivositmp, wtmp € last logt do sistema. O
na Unix pode ser dividido genericamente em 4 passos gpjetivo dessas ferramentas era ocultar um invasor nu-
basicos, como pode ser visto no diagrama daFEig. ma méaquina Unix comprometida—desse modo sua

presenca néo era revelada por comandos comim,

,( ganz:" users € last [8,9,10]. . B
K [ acesso J Com o tempo foram sendo desenvolvidas varias

' outras ferramentas com o objetivo de ocultar um in-

\ vasor numa magquina Unix: versfes de comandos do
\ Y

5 - sistema que ocultam informacdes relativas ao invasor,
) cobrir programas para n&o alterar os tempos de acesso, mo-
rastros . ~
dificacdo e o CRC de programas alterados, etc. Estas

, . ) . ferramentas reunidas deram origem aos primeiros ro-
Figura 1: Fases basicas de uma invaséo. otkits

2 HISTORICO

Os primeiros rootkits, originalmente escritos para

'I'A L;\stala:gao_ de rootkits & uma manelradbastanc';e SunOS e depois para Linux, sdo citados, em conjunto
utilizada pelos invasores para ndo serem detectados .. o 50 desniffers emadvisoriesdo CERT ja em
no sistema e instaldrackdoors 1994 [11,12]

O termo rootkit refere-se a um conjunto de ferra-
mentas usadas pelo invasor nao para obter privilégios
de root, mas sim para manter esses priviléghbs [

Embora existam rootkits também para a platafor-
ma Windows B 7] este artigo concentra-se apenas 1Em sistemas Unix, 0 arquivecmp mantém a lista dos usuéarios
em rootkits par;i sistemas Unix ativos, owtmp a lista delogins e logoutse o arquivolastlog 0O

. .. L. Gltimo login de cada usuario.
O artigo inicialmente apresenta um histérico da

Em 1995 torna-se muito popular na comunidade
underground um rootkit denominado “RootKit”, usa-
do num grande namero de invas6&8][ A partir dai
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muitos outros tipos de rootkits apareceram, para pra- determinada porta e inicia urshell(por exem-

ticamente todas as variantes de Unix. plo o programaindshell). Uma chamada a
A partir de 1997 surgem referéncias de construgéo esse tipo de processo é comumente inserida nos
de rootkits inseridos diretamente kerne| sob forma scriptsde inicializagdo da maquina para garan-
de mddulos de kernelLpadable Kernel Moduleu tir seu funcionamento mesmo por ocasido da
LKMs) [14,15,16]. reinicializacdo do sistema. Algurmckdoors
Nos dias atuais rootkits continuam sendo muito desse tipo implementam autenticacdo com se-
populares entre invasores, fazendo parte inclusive de nha e sessées criptografadas.

algunsworms[17,18] e ferramentas de DD03.9]. Outro mecanismo que o invasor possui para ga-

rantir acesso remoto é a modificagao diee-

3 O ROOTKIT TRADICIONAL monsdo sistema, comanetd, € sshd, entre
outros. Embora pareca estar funcionando nor-
Por rootkit tradicional entende-se o rootkit que malmente, a versdo modificada usualmente é
nédo é implementado ekernel Spacesob a forma de programada para escutar em a|guma porta al-
LKM. Tipicamente esse tipo de rootkit &€ composto, ternativa que inicia umshellou aceitar alguma
pelo menos, de: senha especial que garanta acesso privilegiado.

e versGes modificadas de comandos importantes e Ferramentas para o aumento de privilégios de
do sistema comas, ps, netstat, crontab, contas locais.
tcpd, syslogd, etc. Os comandos substituidos
podem omitir processos, conexdes, arquivos e
logsdo invasor, de modo que sua presenca hdo
seja notada pelo administrador e demais usua-
rios do sistema.

Caso o invasor perca 0 acesso remoto privile-
giado através dbackdoorsou escolha entrar
usando uma conta do sistema, mecanismos que
permitam a obtencéo de privilégio de root atra-
vés de uma conta comum sédo geralmente utili-

Geralmente contém algumas ferramentas adicio- zados.
nais: Para permitir esse aumento de privilégio alguns
] comandos sdo alterados e fornecem el
e Programas para remogéo de entradas em arqui- de root ao serem executados de modo especi-
vos delog do sistema bem como nos arquivos al, como por exemplo através de uma senha.
utmp, wtmp € lastlog, COMO por exempla2 e Exemplos de comandos normalmente alterados
wted. sdochfn e chsh.

e Ferramentas para alterar os tempos de modifi-
cacao, acessosatus(MAC time$, o tamanho
e 0 CRC dos arquivos modificados pelo inva-
sor, de modo a torna-los iguais aos originais.
(por exemplo as ferramentagdlen e fix).

e Exploits programas d®enial of Servic€DoS)
e Scanners

E muito comum uma maquina invadida estar
sendo usada apenas como base para comprome-
ter outras redes—desse modo muitos rootkits

e Snifferspara a captura de senhas que trafeguem ja incluem ferramentas para realizar as fases de
pela rede sem criptografia, como por exemplo varredura e exploracéo de vulnerabilidades em
em protocolos cométp, telnet, pop2, pop3, outras maquinas, como descrito na Hig.
imap2, rlogin, etc. Nesse caso geralmente o _
comandai fconfig é modificado para que ndo * Programas relacionados com IRC, cobwun-
indique que uma determinada interface de rede cers
estd em modo promiscu6,pQ]. Estes programas permitem que o invasor se co-
Modificagbes em clientessh também se torna- necte em canais de IRC usando a maquina inva-
ram um excelente método usado por invasores dida como proxy’, desse modo n&o revelando
para obtencéo de senhas. 0 seu ponto de origem real.

° Bac\:kdo}orsgue garantam o acesso remoto futu- 4 O LKM ROOTKIT
ro a maquina, mesmo em caso de mudanca de

senhas ou corregoes de vulnerabilidades. Ge- Médulos dekernel(Loadable Kernel Modulesu
ralmente permitem acesso privilegiado (roof) € | KMs) sao componentes que podem ser dinamica-
ndo deixam registro ndegsdo sistema. mente carregados rkerne| modificando a funcio-

Esse acesso remoto pode ser obtido através da nalidade de um sistema sem a necessidade de uma
instalacdo de um processo que escuta em uma reinicializagdo. LKMs séo implementados em varios
2para fins de checagem de integridade o uso de CRCs (de 16 sistemas Unix (Lmux' BSD, Solaris, HP'UX) e geral-

e 32 bits) ndo é recomendado. Um invasor pode facilmente gerar mente usados para carregavice driversie maneira
versdes modificadas de arquivos que possuam os mesmos CRCs dinamica.

dos originais, quando verificados pelo comasde do Unix. Para

um resultado mais confiavel, o uso de algum hash criptografico,

como MD5 ou SHA-1, é recomendavel.




Enquanto os rootkits tradicionais funcionam alte- /* LINUX ROOTKIT DEFINES. */
rando os comandos do sistema para omitir informa-
¢Bes da presenca do invasor, como conexdes, arqui-
VOS, processos, etc, 0s rootkits implementados SOb #define ROOTKIT_PASSWORD "vejeta"
forma de LKMs funcionam alterando chamadas do
sistema gyscall$ tais comokill, getdents € read
e atuando diretamente em algumas estruturdedo
nel[16]. /* Addresses to hide */

Do ponto de vista do administrador a detecgdo #define ROOTKIT_ADDRESS_FILE "/dev/hda02"
desse_s ro_o,tk_its implementados como LKMs é mui- /% Files and directories to hide */
to mais dificil, pois todos os comandos do siStema  jgefine ROOTKIT FILES FILE "/dev/hda03"
continuam inalterados e o proprkernelrespondera
as requisicbes mas ocultando a presenca do invasor, /* Log entries to hide */

. v #define ROOTKIT_LOG_FILE "/dev/hda04"
Mesmo uma checagem dbashescriptograficos de
todos os comandos do sistema ndo apontard nenhumasgefine ROOTKIT IFE_FILE "/dev/hda05"
modificacdo. Normalmente esse tipo de rootkit altera
também as chamadas do sistema que permitem listar fdefire ROOTKIT_TELNET FILE "/dev/hda06"
0s médulos d&ernelinstalados.

#define PW_LEN 6

/* Processes to hide */
#define ROOTKIT_PROCESS_FILE "/dev/hda0l1"

Figura 2: Trecho daootkit.h do Irk6.

5 WORMS

Wormss&o programas com a capacidade de com- 6.2 Busca por Seqiiéncias de Caracteres em Arqui-
prometer outras maquinas e se propagar para elas de vos
modo automatico usando a rede. Tipicamente exe- Além de arquivos de configuracdo, outras evidén-

cutam uma varredura por sistemas e servicos vulne- ¢ias de comprometimento podem ser obtidas através
raveis, exploram essas vulnerabilidades e se copiam g exame de cadeias de caracteres em comandos do
para a maquina recem explorada. Uma vez instalados sjstema modificados por rootkits. Essas seqiiéncias
na nova maquina, o ciclo a procura de novas maquinas jncjuem senhas, enderecos de email, a tabela de sim-

recomeca. _ _ _ bolos, compilador e bibliotecas usadas na compila-
Outras agoes em alguns casos incluem: instalagao czq

de rootkits para evitar sua deteccédo, correcédo da vul-
nerabilidade explorada para evitar ataques por tercei-

: . X ~ . 6.3 Comparacdo de Hashes Criptograficos
ros, envio de email com informacdes sobre o sistema,

instalacdo dédackdoors web defacement®tc. [17, Hashescriptograficos como MD5 e SHA-1 po-

18,21,22,23 dem ser (teis na determinagéo de quais comandos do
sistema foram alterados por rootkis. Comparando-se

6 METODOS DE DETECCAO o hashde um comando com suspeita de alteracao com

0 hashdo mesmo comando feito no momento da ins-

A seguir sdo comentados alguns métodos para de- talagdo da maquina (ou de outra midia confiavel, co-
teccéo de rootkits tradicionais, rootkits implementa- Mo um CDROM de distribui¢éo do sistema) € possi-
dos em médulos deernel(LKMs) e Worms vel identificar uma modificagao.

Esse método exige que bashesdos comandos
a serem testados sejam conhecidos e que tenham sido
obtidos de binarios confiaveis. Exige também que es-

Muitos componentes de rootkits consultam, du- seshashesde comparacéo sejam mantidos de forma
rante sua execucdo, arquivos de configuragdo. Nes- segura, de maneira a ndo poderem ser alterados pe-
ses arquivos o invasor normalmente insere quais in- |o invasor, e que o proprio programa que calcula os
formacdes devem ser ocultadas do usuario, como pro- hasheso tenha sido comprometido.
cessos, arquivos, conexdes e entradas em arquivos de  Alguns sistemas possuem um esquemaatka-
log [20]. gesque permite a verificacdo dos comandos instala-

A Fig. 2 mostra um trecho do arquivo de cabeca- dos no sistema com uma basehdsheggeralmente
Iho usado no Linux Rootkit 6 (Irk6) que define, em  MD5) mantidaon-line
tempo de compilagdo, a senha e os arquivos de con-
figuracéo _usados pelos varios programas que compde g 4 Exame de Chamadas do Sistema
este rootkit.

E possivel localizar a presenca de um rootkit pro- Outro método de detecc¢éo € o exame das chama-
curando por ocorréncias de nomes de arquivos de con- das do sistema efetuadas por um programa sob sus-
figurac&do no interior de comandos alterados por um peita de modificacdo e observar se existem acessos a
rootkit. As ferramentastrings, od € hexdump do arquivos de configuracéo de rootkits.

Unix sdo normalmente usadas para esse tipo de andli- ~ Os comandostrace (Linux), ktrace / kdump
se. (BSD) etruss (Solaris) podem ser usados para este

6.1 Busca por Arquivos de Configuragéo



fim [24]. Embora ja existam algumas ferramentas para de-
tecdo de rootkits, seus testes sao restritos a poucos sis-
6.5 Exame dos Tempos de Modificacdo, Acesso e temas e comando&9, 30] ou especificos para LKM

Status (MAC Times) rootkits [31,32].
Considerando esses fatores os autores desenvolve-

Para cada arquivo e diretdrio do sistema de arqui- ram yma ferramenta gratuita e de codigo aberto que

Ultima mudanca ninode(ct ime).
Através do exame cuidadoso desses atributos em

: . . . ~_ . 7.1 Decisbes de Implementagéo
um determinado sistema é possivel achar evidéncias

de uma invaséo, da instalacdo de um rootkit por um Dada a grande evolucéo dos rootkits, a crescente
invasor ou da presenca de uvorm|[25,26)]. facilidade para efetuar invasdes e o grande nimero de

plataformas para as quais existem rootkits, chegou-
6.6 Exame de Conexdes se a conclusdo de que para ser (til a ferramenta de

. ) ) deteccéo deveria rodar no maior nimero possivel de
Varios rootkits evormsinstalambackdoorsscu- sistemas Unix. Isso inclui sistemas que n&o possu-
tando em diversas portas da maquina. Descobrir es- g, compiladores C nem interpretadores como Per

sas portas em estado UBSTEN, bem como conex6es  gm sua instalagdo padrdo. Decidiu-se entdo escrever
suspeitas, pode servir para localizar 0s processos as- 5 hase do programa eBourne Shellpor ser padr&o
sociados a essas portastgekdoor dentre os diversos sistemas Unix.

Normalmente o comandetstat é alterado para O programa principakhkrootkit, faz a grande

ndo mostrar tais informacdes. No caso de LKMs es- mgjoria dos testes, usando comandos padréo do Unix
tas sdo ocultadas diretamente pletonele uma var- e invocando alguns programas auxiliares escritos em
redura a partir de uma maquina remota pode se fazer ¢ caso esses programas auxiliares ndo estejam dis-
necessaria. poniveis (por ndo haver um compilador C instalado)

os demais testes ainda podem ser executados.
6.7 Exame da Tabela de Chamadas do Sistema e

Simbolos do Kernel 7.2 Componentes

O exame da tabela de chamadas do sistema, usan-
do por exemplo uma ferramenta comkecat em
sistemas Linux, pode ser extremamente Util para se
determinar a presenca de um LKM rootkif].

Alguns LKM rootkits deixam definicdes de sim-
bolos caracteristicos que podem ser observados nata- Tabela 1: Componentes dakrootkit (verséo 0.34).
bela de Simbolos dkernel(/dev/ksyms em alguns
sistemas).

Um sumario dos componentes da ferramenta, su-
as funcionalidades e tamanhos (em linhas de cédigo),
pode ser observado na Tdb.

| Componente | Linhas| Descrigao |

chkrootkit 1985 | Shell Scriptque contém as
. ] assinaturas dos rootkits co-
6.8 Busca por Outros Indicios de Comprometimento nhecidos e executa algups
testes externos.
chklastlog.c| 282 | Verificaremogdes no arqui-

Muitas vezes os indicios de um rootkit ndo sao
encontrados facilmente. Nesses casos & extremamen-

te important dministrador sej z der VO lastlog

€ importante qug o,a. S E_‘ 0 Sej_a capNa N ?' chkwtmp.c 90 | Verifica remog8es no arqui-

conhecer alguns indicios classicos de invasdo e assim VO wtmp

intensificar suas buscas pelo rootkit. ifpromisc.c | 141 |Testa por interfaces em mp-
Evidéncias de invasao incluem: interfaces de rede do promiscuo

em modo promiscuo (instalacdo staffer), evidénci- chkproc.c 96 |Testa por sinais de LKMis

as de remocéo de entradas nos arquivos, wtmp genéricos

e lastlog do sistema, arquivos regulares abaixo de
/dev (este diretdrio contém normalmente apenas ar-
quivos de dispositivos), arquivos e diretdrios come- 721 chkrootkit
¢ando com .’ ou espaco, entre outra§, 24]
Shell scriptque implementa os testes principais e

7 IMPLEMENTACAO invoca, opcionalmente, os demais programas da fer-
ramenta.
Nem todos os administradores de sistemas tém o Inicialmente oscripttesta se os seguintes coman-

conhecimento necessario para por em pratica todos os d0s, usados nos testes para a deteccao de rootkits, es-
métodos apresentados acima. Mesmo um administra- 80 presentes na maquinawk, cut, echo, egrep,

dor experiente pode se beneficiar automatizando al- find, head, id, ls, netstat, ps, sed, strings €

guns dos testes, principalmente se for responsavel por uname.

um grande numero de maquinas.



Como os comandos citados acima também podem
estar modificados por algum rootkit e assim compro-
meter a deteccado,sxript prevé duas outras possibili-
dades de operagéo:

a localizag&do de um comando difere bastante entre os
varios sistemas Unix. Do mesmo modo, alguns tes-
tes sdo efetuados de maneira diferente dependendo do
sistema no qual ecript esta executando.

Muitos testes procuram por assinaturas especifi-
cas dentro do comando que esta sendo testado, isto
€, ocorréncia de cadeias de caracteres que sao sabida-

1. O uso de unpathalternativo para os comandos
acima, através da opcédo de linha de comando

‘-p’. Com essa op¢éao definem-se outro(s) dire-
torio(s) onde oscript deve buscar seus coman-
dos. Essa opgéo permite ao administrador, por
exemplo, o uso de comandos de uma midia con-
fiavel, como um CDROM ofioppy, no exame

de uma maquina com suspeita de instalacéo de

mente associadas a rootkits.

Outros testes incluem checagem por permissdes
ndo usuais, nomes de arquivos e diretérios associados
a rootkits evormsconhecidos, indicios que o arquivo
de “history” do usuario root tenha sido apagado, etc.

A determinacao das cadeias de caracteres e nomes

rootkits. de arquivos e diretdrios provém da analise de rootkits

conhecidos e de informacdes obtidas através da inte-
racdo com a comunidade de seguranca.
Implementou-se também um modo de operagao
da ferramenta denominadgxpert mode Nesse mo-
do toda a interpretacdo da saida dos comandos exe-
cutados € deixada a cargo do usuario. E util para a
detecc¢édo de variantes de rootkits que ainda ndo pos-
suem assinaturas incorporadas ao programa.
Atualmente sao implementados 57 testes para de-
terminar a presenca de rootkits tradicionais, LKMs e
worms,

2. Especificar um diretorio raiz alternativo, atra-
vés da opcdo-r'. Desse modo € possivel fazer
uma analisgost-mortentde um sistema levan-
do seu(s) disco(s) para outra maquina e execu-
tando ochkrootkit a partir dela. Esse méto-
do tem como vantagem o fato de poder contar,
além de binarios, com ukernelconfiavel, eli-
mando assim a possibilidade de um LKM na
maquina que se deseja examinar ocultar dados
importantes.

Se todos 0s comandos necessarios estao presentes
no sistema cscript comeca os testes. O comporta- 7.2.2 chklastlog
mento padréo é realizar todos os testes disponiveis,
mas o usuario pode especificar, na linha de comando,
apenas os testes de interesse.

Existem duas categorias de testes: internos, isto
é, realizados pelo prépriscript e os testes externos,
realizados por programas em C que acompanham a
ferramenta.

Os testes internos sdo implementados como fun-
¢bes emBourne Shell Um exemplo de uma funcéo
desse tipo é mostrada na Fj.

Esta ferramenta verifica indicios de remocdes de
entradas do arquivbastlog do sistema.

O programa percorre as entradas do arquive
e para cada nome de usudrio encontrado, testa sua pre-
senga no arquiveastlog. Se este usudrio ndo € en-
contrado emite um alerta, indicando que esta entrada
pode ter sido apagada por um invasor. O comando
retorna o nimero de anomalias encontradas.

Foi originalmente escrito pelo DFN-CERT para
SunOS e depois adaptado para pelos autores para que
pudesse ser utilizado também em Linux, FreeBSD,

chk_su () {

STATUS=${NOT_INFECTED}
SU_INFECTED_LABEL="satori|vejeta"
CMD="‘loc su su $pth"

if [ "S${EXPERT}" = "t" ]; then
expertmode_output "${strings} -a ${CMD}"
return 5

fi

if ${strings} -a ${CMD} | S${egrep} \
"${SU_INFECTED_LABEL}" > /dev/null 2>&l
then
STATUS=S${ INFECTED}
fi
return ${STATUS}

Figura 3: Funglochk_su(), implementada pelscript
chkrootkit. Esta funcdo testa a ocorréncia de duas ca-
deias associadas a modificagao por rootkits (senhas padrao
do rootkit Irk3 e Irk6) no comandeu. A linha doif foi
guebrada por questdes de legibilidade.

Essas funcdes geralmente iniciam tentando loca-
lizar o comando a ser testado, visto que muitas vezes

OpenBSD e Solaris. Outra modificacédo foi a possi-
bilidade de especificar arquivos demp e lastlog
alternativos através da opgad".

7.2.3 chkwtmp

Ferramenta que verifica indicios de remocdes de
entradas do arquivetmp do sistema e retorna o nu-
mero de anomalias encontradas.

O arquivowtmp € aberto e o contetdo de cada en-
trada € testado—se for zero emite um alerta. Este teste
se baseia no fato de varias ferramentas de edicédo deste
arquivo, comavted e z2, sobrescreverem as entradas
com zeros.

Este programa também foi originalmente escrito
pelo DFN-CERT para SunOS e adaptado pelos auto-
res, que o portaram para outros Unices e adicionaram
alguma funcionalidade, por exemplo a habilidade de
especificar outros arquivos #@emp, Nn4o apenas o ar-
quivo padrdo do sistema.

3|sso refere-se & versad@ dochkrootkit.



7.2.4 ifpromisc

Este programa testa por interfaces de rede em mo-

Verificagdo do disco de uma maquina montado
abaixo de/mnt:

do promiscuo, estado geralmente associado ainstala- 4 /chxrootkit -r /mnt

¢ao desniffersem maquinas comprometidas.
Obtém dokernela lista de interfaces de rede da

maquina, e para cada interface (com excesséao da in-

teface deloopbach, testa suadlags pela condicdo
IFF_PROMISC.

Esta ferramenta pode dar falsos positivos em ca-
sos de uso legitimo de ferramentas que deixam a inter-
face de rede em modo promiscuo, como por exemplo
tcpdump € snort.

7.2.5 chkproc

Alguns sistemas Unix implementampoocess fi-
lesystemgeralmente abaixo déroc. Estefilesys-
temcontém, entre outras informac¢des, uma entrada

Execucdo enexpert modeprocurando popath-
names

# ./chkrootkit -x | egrep '/’

7.4 Trabalhos Futuros

Atualmente todas as assinaturas de rootkits testa-
dos s&o mantidas dentro do corpo do programa. Adi-
¢Oes de novos testes e assinaturas implica na alteracéo
do cédigo. Planeja-se separar completamente o codi-
go propriamente dito da base de dados de assinaturas,
tornando a sua manutencgao mais facil.

Outra meta € consultar uma base de assinaturas

para cada processo ativo no sistema. Essas entradasde rootkitson-line—desse modo a ferramenta poderia

sdo visiveis como diretdrios, onde o nome de cada di-
retdrio é oProcess ID(PID) do processo.

A chamada do sistemeeaddir é normalmente
usada para obter-se o contetido de um diretério. Al-

obter e manter atualizada a sua base de assinaturas
de rootkits através da rede. O projeto de criagcao de
um repositérion-linede assinaturas de rootkits, com
contribuic6es da comunidade mundial de seguranca,

guns LKMs modificam esta chamada de modo a ocul- ja existe por parte do projetoyberabuse.org. Este

tar diretorios abaixo déproc e desse modo ocultar
processos do sistemad].

Embora ocultos da chamadaaddir, é possivel
entrar nesses diretdrios, com a chamadair, se o
nome do diretério for conhecido.

O chkproc tenta, sequencialmente, umdir em
cada um dos diretorios que representam os PIDs de

repositério podera ser usado peltrootkit.

8 CONCLUSOES

Rootkits sédo ferramentas muito poderosas e sua
deteccdo estéa ficando cada vez mais dificil, principal-
mente no caso de rootkits implementados como mo-

processos do sistema (de 1 a 65535)—toda vez que o dulos dekernel Wormsestéo ficando comuns e é de

chdir é bem sucedido o PID associado a este dire-
tério é colocado em uma lista. Estes PIDs sdo com-

parados com os resultados obtidos através do uso da

chamadaeaddir e com a saida do comangs. Di-

se esperar que cada vez mais incorporem rootkits para
evitar sua detec¢éo nos sistemas atingidos.

Claramente o crescimento da variedade de root-
kits, tanto tradicionais como em mdédulos kkernel

ferencas nesses resultados podem revelar, respectiva-esta sendo mais rapido que a capacidade dos adminis-

mente, a presenca de um LKM malicioso ou a mo-
dificacdo do comandps com o objetivo de ocultar
processos.

Em sistemas onde existe a criagdo de um grande

tradores de acompanhar essa evolucgdo, dificultando
assim a sua deteccao.

E extremamente importante que o conhecimento
acumulado da comunidade de seguranca na deteccao

numero de processos de curta duragdo este comandode rootkits possa ser convertido na construgéo de fer-

pode reportar alguns falsos positivos.

7.3 Exemplos de Uso

O chkrootkit é uma ferramenta de linha de co-
mando e deve ser executada como root:

# ./chkrootkit

Também é possivel fazer testes especificos como
nos exemplos a seguir.

Teste pela presenca de versdes modificadas de
els e se ainterface de rede esta em modo promiscuo:

# ./chkrootkit ps ls sniffer

Especificagcdo de upathalternativo para binérios
confiaveis a serem usados pelo programa.

# ./chkrootkit -p /floppy

ramentas automatizadas. Além de auxiliar um grande
ndamero de administradores vitimas de invasdes, fer-
ramentas como chkrootkit podem tornar o exame
periddico de ambientes com muitas maquinas mais fa-
cil e eficiente, auxiliando na detecc¢éo precoce de in-
vasoes.
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