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RESUMO
Rootkits são ferramentas utilizadas com freqüência por invasores para ocultar sua presença em máquinas

comprometidas, fazendo parte inclusive de alguns Worms e ferramentas de DDoS. Uma invasão pode passar
meses sem ser descoberta graças a essas ferramentas. Além das versões tradicionais, rootkits vem sendo imple-
mentados também sob a forma de módulos de kernel (LKMs), dificultando a sua detecção. Este artigo descreve o
funcionamento desses dois tipos de rootkit, alguns métodos para sua detecção em sistemas Unix e uma ferramenta
de código aberto, implementada pelos autores, para detecção automatizada de rootkits.

ABSTRACT
Rootkits are a very popular technique among intruders to hide themselves in compromised machines. Some

rootkits are also used by Worms and DDoS tools. An intrusion can remain undetected for months when such a
tool is used by an attacker. Rootkits are also being implemented as Loadable Kernel Modules (LKMs), making
them much harder to detect. This paper describes the traditional as well as the LKM-based rootkit and presents
some rootkit detection methods for Unix machines. This paper also presents an open source tool, developed by
the authors, to detect rootkits.

1 INTRODUÇÃO

Com a popularização de ferramentas de ataque au-
tomatizado, comprometer máquinas Unix com vulne-
rabilidades conhecidas tornou-se atividade extrema-
mente simples [1].

Após uma fase inicial de varredura o atacante lo-
caliza uma máquina com alguma vulnerabilidade e
a explora, obtendo assim acesso privilegiado. Nesse
momento a preocupação é não ser detectado e garantir
futuros meios de acesso ao sistema através da instala-
ção debackdoors[2,3,4,5]. Este ciclo eventualmente
recomeça com a utilização da máquina invadida para
a varredura e invasão de outros sistemas vulneráveis.

O procedimento típico de invasão de uma máqui-
na Unix pode ser dividido genericamente em 4 passos
básicos, como pode ser visto no diagrama da Fig.1.
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Figura 1: Fases básicas de uma invasão.

A instalação de rootkits é uma maneira bastante
utilizada pelos invasores para não serem detectados
no sistema e instalarbackdoors.

O termo rootkit refere-se a um conjunto de ferra-
mentas usadas pelo invasor não para obter privilégios
de root, mas sim para manter esses privilégios [6].

Embora existam rootkits também para a platafor-
ma Windows [3, 7], este artigo concentra-se apenas
em rootkits para sistemas Unix.

O artigo inicialmente apresenta um histórico da

evolução dos rootkits, seguido da descrição dos com-
ponentes e funcionamento dos rootkits tradicionais e
também dos implementados sob a forma de LKMs.
São discutidos em seguida alguns métodos de detec-
ção para esses tipos de rootkit. Por fim é mostrada
uma ferramenta gratuita e de código aberto, desen-
volvida pelos autores, para detecção automatizada de
rootkits.

2 HISTÓRICO

A partir de 1989 começaram a surgir, na revis-
ta “underground” Phrack Magazine, códigos-fonte de
ferramentas que permitiam editar e remover entradas
nos arquivosutmp, wtmp e lastlog1 do sistema. O
objetivo dessas ferramentas era ocultar um invasor nu-
ma máquina Unix comprometida—desse modo sua
presença não era revelada por comandos comow, who,
users elast [8,9,10].

Com o tempo foram sendo desenvolvidas várias
outras ferramentas com o objetivo de ocultar um in-
vasor numa máquina Unix: versões de comandos do
sistema que ocultam informações relativas ao invasor,
programas para não alterar os tempos de acesso, mo-
dificação e o CRC de programas alterados, etc. Estas
ferramentas reunidas deram origem aos primeiros ro-
otkits.

Os primeiros rootkits, originalmente escritos para
SunOS e depois para Linux, são citados, em conjunto
com o uso desniffers, emadvisoriesdo CERT já em
1994 [11,12].

Em 1995 torna-se muito popular na comunidade
underground um rootkit denominado “RootKit”, usa-
do num grande número de invasões [13]. A partir daí

1Em sistemas Unix, o arquivoutmp mantém a lista dos usuários
ativos, owtmp a lista delogins e logoutse o arquivolastlog o
último login de cada usuário.
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muitos outros tipos de rootkits apareceram, para pra-
ticamente todas as variantes de Unix.

A partir de 1997 surgem referências de construção
de rootkits inseridos diretamente nokernel, sob forma
de módulos de kernel (Loadable Kernel Modules, ou
LKMs) [14,15,16].

Nos dias atuais rootkits continuam sendo muito
populares entre invasores, fazendo parte inclusive de
algunsworms[17,18] e ferramentas de DDoS [19].

3 O ROOTKIT TRADICIONAL

Por rootkit tradicional entende-se o rootkit que
não é implementado emkernel spacesob a forma de
LKM. Tipicamente esse tipo de rootkit é composto,
pelo menos, de:

• versões modificadas de comandos importantes
do sistema comols, ps, netstat, crontab,
tcpd, syslogd, etc. Os comandos substituídos
podem omitir processos, conexões, arquivos e
logsdo invasor, de modo que sua presença não
seja notada pelo administrador e demais usuá-
rios do sistema.

Geralmente contém algumas ferramentas adicio-
nais:

• Programas para remoção de entradas em arqui-
vos delog do sistema bem como nos arquivos
utmp, wtmp elastlog, como por exemploz2 e
wted.

• Ferramentas para alterar os tempos de modifi-
cação, acesso estatus(MAC times), o tamanho
e o CRC2 dos arquivos modificados pelo inva-
sor, de modo a torná-los iguais aos originais.
(por exemplo as ferramentasaddlen efix).

• Snifferspara a captura de senhas que trafeguem
pela rede sem criptografia, como por exemplo
em protocolos comoftp, telnet, pop2, pop3,
imap2, rlogin, etc. Nesse caso geralmente o
comandoifconfig é modificado para que não
indique que uma determinada interface de rede
está em modo promíscuo [6,20].

Modificações em clientesssh também se torna-
ram um excelente método usado por invasores
para obtenção de senhas.

• Backdoorsque garantam o acesso remoto futu-
ro à máquina, mesmo em caso de mudança de
senhas ou correções de vulnerabilidades. Ge-
ralmente permitem acesso privilegiado (root) e
não deixam registro noslogsdo sistema.

Esse acesso remoto pode ser obtido através da
instalação de um processo que escuta em uma

2Para fins de checagem de integridade o uso de CRCs (de 16
e 32 bits) não é recomendado. Um invasor pode facilmente gerar
versões modificadas de arquivos que possuam os mesmos CRCs
dos originais, quando verificados pelo comandosum do Unix. Para
um resultado mais confiável, o uso de algum hash criptográfico,
como MD5 ou SHA-1, é recomendável.

determinada porta e inicia umashell(por exem-
plo o programabindshell). Uma chamada a
esse tipo de processo é comumente inserida nos
scriptsde inicialização da máquina para garan-
tir seu funcionamento mesmo por ocasião da
reinicialização do sistema. Algunsbackdoors
desse tipo implementam autenticação com se-
nha e sessões criptografadas.

Outro mecanismo que o invasor possui para ga-
rantir acesso remoto é a modificação dedae-
monsdo sistema, comoinetd, e sshd, entre
outros. Embora pareça estar funcionando nor-
malmente, a versão modificada usualmente é
programada para escutar em alguma porta al-
ternativa que inicia umashellou aceitar alguma
senha especial que garanta acesso privilegiado.

• Ferramentas para o aumento de privilégios de
contas locais.

Caso o invasor perca o acesso remoto privile-
giado através debackdoorsou escolha entrar
usando uma conta do sistema, mecanismos que
permitam a obtenção de privilégio de root atra-
vés de uma conta comum são geralmente utili-
zados.

Para permitir esse aumento de privilégio alguns
comandos são alterados e fornecem umashell
de root ao serem executados de modo especi-
al, como por exemplo através de uma senha.
Exemplos de comandos normalmente alterados
sãochfn echsh.

• Exploits, programas deDenial of Service(DoS)
eScanners.

É muito comum uma máquina invadida estar
sendo usada apenas como base para comprome-
ter outras redes—desse modo muitos rootkits
já incluem ferramentas para realizar as fases de
varredura e exploração de vulnerabilidades em
outras máquinas, como descrito na Fig.1.

• Programas relacionados com IRC, comoboun-
cers.

Estes programas permitem que o invasor se co-
necte em canais de IRC usando a máquina inva-
dida como “proxy”, desse modo não revelando
o seu ponto de origem real.

4 O LKM ROOTKIT

Módulos dekernel(Loadable Kernel Modulesou
LKMs) são componentes que podem ser dinamica-
mente carregados nokernel, modificando a funcio-
nalidade de um sistema sem a necessidade de uma
reinicialização. LKMs são implementados em vários
sistemas Unix (Linux, BSD, Solaris, HP-UX) e geral-
mente usados para carregardevice driversde maneira
dinâmica.



Enquanto os rootkits tradicionais funcionam alte-
rando os comandos do sistema para omitir informa-
ções da presença do invasor, como conexões, arqui-
vos, processos, etc, os rootkits implementados sob
forma de LKMs funcionam alterando chamadas do
sistema (syscalls) tais comokill, getdents e read
e atuando diretamente em algumas estruturas doker-
nel [16].

Do ponto de vista do administrador a detecção
desses rootkits implementados como LKMs é mui-
to mais difícil, pois todos os comandos do sistema
continuam inalterados e o própriokernel responderá
às requisições mas ocultando a presença do invasor.
Mesmo uma checagem doshashescriptográficos de
todos os comandos do sistema não apontará nenhuma
modificação. Normalmente esse tipo de rootkit altera
também as chamadas do sistema que permitem listar
os módulos dekernelinstalados.

5 WORMS

Wormssão programas com a capacidade de com-
prometer outras máquinas e se propagar para elas de
modo automático usando a rede. Tipicamente exe-
cutam uma varredura por sistemas e serviços vulne-
ráveis, exploram essas vulnerabilidades e se copiam
para a máquina recém explorada. Uma vez instalados
na nova máquina, o ciclo à procura de novas máquinas
recomeça.

Outras ações em alguns casos incluem: instalação
de rootkits para evitar sua detecção, correção da vul-
nerabilidade explorada para evitar ataques por tercei-
ros, envio de email com informações sobre o sistema,
instalação debackdoors, web defacements, etc. [17,
18,21,22,23]

6 MÉTODOS DE DETECÇÃO

A seguir são comentados alguns métodos para de-
tecção de rootkits tradicionais, rootkits implementa-
dos em módulos dekernel(LKMs) e Worms:

6.1 Busca por Arquivos de Configuração

Muitos componentes de rootkits consultam, du-
rante sua execução, arquivos de configuração. Nes-
ses arquivos o invasor normalmente insere quais in-
formações devem ser ocultadas do usuário, como pro-
cessos, arquivos, conexões e entradas em arquivos de
log [20].

A Fig. 2 mostra um trecho do arquivo de cabeça-
lho usado no Linux Rootkit 6 (lrk6) que define, em
tempo de compilação, a senha e os arquivos de con-
figuração usados pelos vários programas que compõe
este rootkit.

É possível localizar a presença de um rootkit pro-
curando por ocorrências de nomes de arquivos de con-
figuração no interior de comandos alterados por um
rootkit. As ferramentasstrings, od e hexdump do
Unix são normalmente usadas para esse tipo de análi-
se.

/* LINUX ROOTKIT DEFINES. */

#define PW_LEN 6

#define ROOTKIT_PASSWORD "vejeta"

/* Processes to hide */
#define ROOTKIT_PROCESS_FILE "/dev/hda01"

/* Addresses to hide */
#define ROOTKIT_ADDRESS_FILE "/dev/hda02"

/* Files and directories to hide */
#define ROOTKIT_FILES_FILE "/dev/hda03"

/* Log entries to hide */
#define ROOTKIT_LOG_FILE "/dev/hda04"

#define ROOTKIT_IFE_FILE "/dev/hda05"

#define ROOTKIT_TELNET_FILE "/dev/hda06"

Figura 2: Trecho dorootkit.h do lrk6.

6.2 Busca por Seqüências de Caracteres em Arqui-
vos

Além de arquivos de configuração, outras evidên-
cias de comprometimento podem ser obtidas através
do exame de cadeias de caracteres em comandos do
sistema modificados por rootkits. Essas seqüências
incluem senhas, endereços de email, a tabela de sím-
bolos, compilador e bibliotecas usadas na compila-
ção.

6.3 Comparação de Hashes Criptográficos

Hashescriptográficos como MD5 e SHA-1 po-
dem ser úteis na determinação de quais comandos do
sistema foram alterados por rootkis. Comparando-se
o hashde um comando com suspeita de alteração com
o hashdo mesmo comando feito no momento da ins-
talação da máquina (ou de outra mídia confiável, co-
mo um CDROM de distribuição do sistema) é possí-
vel identificar uma modificação.

Esse método exige que oshashesdos comandos
a serem testados sejam conhecidos e que tenham sido
obtidos de binários confiáveis. Exige também que es-
seshashesde comparação sejam mantidos de forma
segura, de maneira a não poderem ser alterados pe-
lo invasor, e que o próprio programa que calcula os
hashesnão tenha sido comprometido.

Alguns sistemas possuem um esquema depacka-
gesque permite a verificação dos comandos instala-
dos no sistema com uma base dehashes(geralmente
MD5) mantidaon-line.

6.4 Exame de Chamadas do Sistema

Outro método de detecção é o exame das chama-
das do sistema efetuadas por um programa sob sus-
peita de modificação e observar se existem acessos a
arquivos de configuração de rootkits.

Os comandosstrace (Linux), ktrace / kdump
(BSD) etruss (Solaris) podem ser usados para este



fim [24].

6.5 Exame dos Tempos de Modificação, Acesso e
Status (MAC Times)

Para cada arquivo e diretório do sistema de arqui-
vos do Unix estão associados três atributos de tempo:
última modificação (mtime), último acesso (atime) e
última mudança noinode(ctime).

Através do exame cuidadoso desses atributos em
um determinado sistema é possível achar evidências
de uma invasão, da instalação de um rootkit por um
invasor ou da presença de umworm [25,26].

6.6 Exame de Conexões

Vários rootkits ewormsinstalambackdoorsescu-
tando em diversas portas da máquina. Descobrir es-
sas portas em estado deLISTEN, bem como conexões
suspeitas, pode servir para localizar os processos as-
sociados a essas portas debackdoor.

Normalmente o comandonetstat é alterado para
não mostrar tais informações. No caso de LKMs es-
tas são ocultadas diretamente pelokernele uma var-
redura a partir de uma máquina remota pode se fazer
necessária.

6.7 Exame da Tabela de Chamadas do Sistema e
Símbolos do Kernel

O exame da tabela de chamadas do sistema, usan-
do por exemplo uma ferramenta como okstat em
sistemas Linux, pode ser extremamente útil para se
determinar a presença de um LKM rootkit [27].

Alguns LKM rootkits deixam definições de sím-
bolos característicos que podem ser observados na ta-
bela de Símbolos dokernel(/dev/ksyms em alguns
sistemas).

6.8 Busca por Outros Indícios de Comprometimento

Muitas vezes os indícios de um rootkit não são
encontrados facilmente. Nesses casos é extremamen-
te importante que o administrador seja capaz de re-
conhecer alguns indícios clássicos de invasão e assim
intensificar suas buscas pelo rootkit.

Evidências de invasão incluem: interfaces de rede
em modo promíscuo (instalação desniffer), evidênci-
as de remoção de entradas nos arquivosutmp, wtmp
e lastlog do sistema, arquivos regulares abaixo de
/dev (este diretório contém normalmente apenas ar-
quivos de dispositivos), arquivos e diretórios come-
çando com ‘.’ ou espaço, entre outras. [28,24]

7 IMPLEMENTAÇÃO

Nem todos os administradores de sistemas têm o
conhecimento necessário para por em prática todos os
métodos apresentados acima. Mesmo um administra-
dor experiente pode se beneficiar automatizando al-
guns dos testes, principalmente se for responsável por
um grande número de máquinas.

Embora já existam algumas ferramentas para de-
teção de rootkits, seus testes são restritos a poucos sis-
temas e comandos [29,30] ou específicos para LKM
rootkits [31,32].

Considerando esses fatores os autores desenvolve-
ram uma ferramenta gratuita e de código aberto que
implementa grande parte dos métodos de detecção de
rootkits expostos neste artigo.

7.1 Decisões de Implementação

Dada a grande evolução dos rootkits, a crescente
facilidade para efetuar invasões e o grande número de
plataformas para as quais existem rootkits, chegou-
se à conclusão de que para ser útil a ferramenta de
detecção deveria rodar no maior número possível de
sistemas Unix. Isso inclui sistemas que não possu-
em compiladores C nem interpretadores como Perl
em sua instalação padrão. Decidiu-se então escrever
a base do programa emBourne Shell, por ser padrão
dentre os diversos sistemas Unix.

O programa principal,chkrootkit, faz a grande
maioria dos testes, usando comandos padrão do Unix
e invocando alguns programas auxiliares escritos em
C. Caso esses programas auxiliares não estejam dis-
poníveis (por não haver um compilador C instalado)
os demais testes ainda podem ser executados.

7.2 Componentes

Um sumário dos componentes da ferramenta, su-
as funcionalidades e tamanhos (em linhas de código),
pode ser observado na Tab.1.

Tabela 1: Componentes dochkrootkit (versão 0.34).

Componente Linhas Descrição

chkrootkit 1985 Shell Scriptque contém as
assinaturas dos rootkits co-
nhecidos e executa alguns
testes externos.

chklastlog.c 282 Verifica remoções no arqui-
vo lastlog

chkwtmp.c 90 Verifica remoções no arqui-
vo wtmp

ifpromisc.c 141 Testa por interfaces em mo-
do promíscuo

chkproc.c 96 Testa por sinais de LKMs
genéricos

7.2.1 chkrootkit

Shell scriptque implementa os testes principais e
invoca, opcionalmente, os demais programas da fer-
ramenta.

Inicialmente oscript testa se os seguintes coman-
dos, usados nos testes para a detecção de rootkits, es-
tão presentes na máquina:awk, cut, echo, egrep,
find, head, id, ls, netstat, ps, sed, strings e
uname.



Como os comandos citados acima também podem
estar modificados por algum rootkit e assim compro-
meter a detecção, oscript prevê duas outras possibili-
dades de operação:

1. O uso de umpathalternativo para os comandos
acima, através da opção de linha de comando
‘-p’. Com essa opção definem-se outro(s) dire-
tório(s) onde oscript deve buscar seus coman-
dos. Essa opção permite ao administrador, por
exemplo, o uso de comandos de uma mídia con-
fiável, como um CDROM oufloppy, no exame
de uma máquina com suspeita de instalação de
rootkits.

2. Especificar um diretório raiz alternativo, atra-
vés da opção ‘-r’. Desse modo é possível fazer
uma análisepost-mortemde um sistema levan-
do seu(s) disco(s) para outra máquina e execu-
tando ochkrootkit a partir dela. Esse méto-
do tem como vantagem o fato de poder contar,
além de binários, com umkernelconfiável, eli-
mando assim a possibilidade de um LKM na
máquina que se deseja examinar ocultar dados
importantes.

Se todos os comandos necessários estão presentes
no sistema oscript começa os testes. O comporta-
mento padrão é realizar todos os testes disponíveis,
mas o usuário pode especificar, na linha de comando,
apenas os testes de interesse.

Existem duas categorias de testes: internos, isto
é, realizados pelo próprioscript e os testes externos,
realizados por programas em C que acompanham a
ferramenta.

Os testes internos são implementados como fun-
ções emBourne Shell. Um exemplo de uma função
desse tipo é mostrada na Fig.3.

chk_su () {
STATUS=${NOT_INFECTED}
SU_INFECTED_LABEL="satori|vejeta"
CMD=‘loc su su $pth‘

if [ "${EXPERT}" = "t" ]; then
expertmode_output "${strings} -a ${CMD}"
return 5

fi

if ${strings} -a ${CMD} | ${egrep} \
"${SU_INFECTED_LABEL}" > /dev/null 2>&1

then
STATUS=${INFECTED}

fi
return ${STATUS}

}

Figura 3: Funçãochk_su(), implementada peloscript
chkrootkit. Esta função testa a ocorrência de duas ca-
deias associadas à modificação por rootkits (senhas padrão
do rootkit lrk3 e lrk6) no comandosu. A linha doif foi
quebrada por questões de legibilidade.

Essas funções geralmente iniciam tentando loca-
lizar o comando a ser testado, visto que muitas vezes

a localização de um comando difere bastante entre os
vários sistemas Unix. Do mesmo modo, alguns tes-
tes são efetuados de maneira diferente dependendo do
sistema no qual oscript está executando.

Muitos testes procuram por assinaturas específi-
cas dentro do comando que está sendo testado, isto
é, ocorrência de cadeias de caracteres que são sabida-
mente associadas a rootkits.

Outros testes incluem checagem por permissões
não usuais, nomes de arquivos e diretórios associados
a rootkits ewormsconhecidos, indícios que o arquivo
de “history” do usuário root tenha sido apagado, etc.

A determinação das cadeias de caracteres e nomes
de arquivos e diretórios provém da análise de rootkits
conhecidos e de informações obtidas através da inte-
ração com a comunidade de segurança.

Implementou-se também um modo de operação
da ferramenta denominadoexpert mode. Nesse mo-
do toda a interpretação da saída dos comandos exe-
cutados é deixada a cargo do usuário. É útil para a
detecção de variantes de rootkits que ainda não pos-
suem assinaturas incorporadas ao programa.

Atualmente são implementados 57 testes para de-
terminar a presença de rootkits tradicionais, LKMs e
worms3.

7.2.2 chklastlog

Esta ferramenta verifica indícios de remoções de
entradas do arquivolastlog do sistema.

O programa percorre as entradas do arquivowtmp
e para cada nome de usuário encontrado, testa sua pre-
sença no arquivolastlog. Se este usuário não é en-
contrado emite um alerta, indicando que esta entrada
pode ter sido apagada por um invasor. O comando
retorna o número de anomalias encontradas.

Foi originalmente escrito pelo DFN-CERT para
SunOS e depois adaptado para pelos autores para que
pudesse ser utilizado também em Linux, FreeBSD,
OpenBSD e Solaris. Outra modificação foi a possi-
bilidade de especificar arquivos dewtmp e lastlog
alternativos através da opção ‘-f’.

7.2.3 chkwtmp

Ferramenta que verifica indícios de remoções de
entradas do arquivowtmp do sistema e retorna o nú-
mero de anomalias encontradas.

O arquivowtmp é aberto e o conteúdo de cada en-
trada é testado—se for zero emite um alerta. Este teste
se baseia no fato de várias ferramentas de edição deste
arquivo, comowted ez2, sobrescreverem as entradas
com zeros.

Este programa também foi originalmente escrito
pelo DFN-CERT para SunOS e adaptado pelos auto-
res, que o portaram para outros Unices e adicionaram
alguma funcionalidade, por exemplo a habilidade de
especificar outros arquivos dewtmp, não apenas o ar-
quivo padrão do sistema.

3Isso refere-se à versão 0.34 dochkrootkit.



7.2.4 ifpromisc

Este programa testa por interfaces de rede em mo-
do promíscuo, estado geralmente associado à instala-
ção desniffersem máquinas comprometidas.

Obtém dokernela lista de interfaces de rede da
máquina, e para cada interface (com excessão da in-
teface deloopback), testa suasflags pela condição
IFF_PROMISC.

Esta ferramenta pode dar falsos positivos em ca-
sos de uso legítimo de ferramentas que deixam a inter-
face de rede em modo promíscuo, como por exemplo
tcpdump esnort.

7.2.5 chkproc

Alguns sistemas Unix implementam oprocess fi-
lesystem, geralmente abaixo de/proc. Estefilesys-
tem contém, entre outras informações, uma entrada
para cada processo ativo no sistema. Essas entradas
são visíveis como diretórios, onde o nome de cada di-
retório é oProcess ID(PID) do processo.

A chamada do sistemareaddir é normalmente
usada para obter-se o conteúdo de um diretório. Al-
guns LKMs modificam esta chamada de modo a ocul-
tar diretórios abaixo de/proc e desse modo ocultar
processos do sistema [16].

Embora ocultos da chamadareaddir, é possível
entrar nesses diretórios, com a chamadachdir, se o
nome do diretório for conhecido.

O chkproc tenta, seqüencialmente, umchdir em
cada um dos diretórios que representam os PIDs de
processos do sistema (de 1 a 65535)—toda vez que o
chdir é bem sucedido o PID associado a este dire-
tório é colocado em uma lista. Estes PIDs são com-
parados com os resultados obtidos através do uso da
chamadareaddir e com a saída do comandops. Di-
ferenças nesses resultados podem revelar, respectiva-
mente, a presença de um LKM malicioso ou a mo-
dificação do comandops com o objetivo de ocultar
processos.

Em sistemas onde existe a criação de um grande
número de processos de curta duração este comando
pode reportar alguns falsos positivos.

7.3 Exemplos de Uso

O chkrootkit é uma ferramenta de linha de co-
mando e deve ser executada como root:

# ./chkrootkit

Também é possível fazer testes específicos como
nos exemplos a seguir.

Teste pela presença de versões modificadas deps
els e se a interface de rede está em modo promíscuo:

# ./chkrootkit ps ls sniffer

Especificação de umpathalternativo para binários
confiáveis a serem usados pelo programa.

# ./chkrootkit -p /floppy

Verificação do disco de uma máquina montado
abaixo de/mnt:

# ./chkrootkit -r /mnt

Execução emexpert modeprocurando porpath-
names:

# ./chkrootkit -x | egrep ’^/’

7.4 Trabalhos Futuros

Atualmente todas as assinaturas de rootkits testa-
dos são mantidas dentro do corpo do programa. Adi-
ções de novos testes e assinaturas implica na alteração
do código. Planeja-se separar completamente o códi-
go propriamente dito da base de dados de assinaturas,
tornando a sua manutenção mais fácil.

Outra meta é consultar uma base de assinaturas
de rootkitson-line—desse modo a ferramenta poderia
obter e manter atualizada a sua base de assinaturas
de rootkits através da rede. O projeto de criação de
um repositórioon-linede assinaturas de rootkits, com
contribuições da comunidade mundial de segurança,
já existe por parte do projetocyberabuse.org. Este
repositório poderá ser usado pelochkrootkit.

8 CONCLUSÕES

Rootkits são ferramentas muito poderosas e sua
detecção está ficando cada vez mais difícil, principal-
mente no caso de rootkits implementados como mó-
dulos dekernel. Wormsestão ficando comuns e é de
se esperar que cada vez mais incorporem rootkits para
evitar sua detecção nos sistemas atingidos.

Claramente o crescimento da variedade de root-
kits, tanto tradicionais como em módulos dekernel,
está sendo mais rápido que a capacidade dos adminis-
tradores de acompanhar essa evolução, dificultando
assim a sua detecção.

É extremamente importante que o conhecimento
acumulado da comunidade de segurança na detecção
de rootkits possa ser convertido na construção de fer-
ramentas automatizadas. Além de auxiliar um grande
número de administradores vítimas de invasões, fer-
ramentas como ochkrootkit podem tornar o exame
periódico de ambientes com muitas máquinas mais fá-
cil e eficiente, auxiliando na detecção precoce de in-
vasões.
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